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IT-Nation USA blamiert sich mit «Cablegate»

Berlin (dpa) Die Affare um die Verdffentlichunglggmer Depeschen durch die
Enthillungsplattform Wikileaks hat bei Sicherhefizerten in Deutschland
Kopfschitteln ausgelost.

«Die flhrende IT-Nation USA hat sich bis auf died€¢hen blamiert», sagte der
Karlsruher Sicherheitsexperte Christoph FischeMNdahrichtenagentur dpa. Na
den Terroranschlagen vom 11. September 2001 hattgihlige Mitarbeiter der
Ministerien und Sicherheitsbehérden Zugriff auf Di@gen bekommen, die zuvor
einem deutlich kleineren Kreis von Berechtigtenbadralten gewesen seien. «Das
ist nun die Quittung dafir.»

Der Miunchner Sicherheitsexperte Arne Schonbohnt sietem Vorfall einen
Beweis flr ein mangelhaftes Datenmanagement deiSi¢Berheitsdienste. «Da
hatte wohl jeder Zugriff auf alles.» Die US- Regieg misse die Richtlinien fur
den Zugriff Uberarbeiten, um einen besseren Salartxertraulichen und
geheimen Daten zu gewahrleisten.

Geheime Informationen werden tblicherweise niclitdurch technische
MalRnahmen wie Verschlisselung oder sichere Passvgischitzt, sondern
durch eine Begrenzung des Zugriffs. Beim so germamrNeed-to-know-

Prinzip» (Kenntnis nur bei Bedarf) kann eine Pensondann auf Daten zugreifen,
wenn diese unmittelbar fur die Erflllung einer katldefinierten Aufgabe
notwendig sind. «Dieses Prinzip wurde in den USigmfar nach 9/11 in weiten
Teilen auRRer Kraft gesetzt», sagte Fischer.

Experten gehen davon aus, dass der US-ObergeBraithey Manning die Quelle
der von Wikileaks verdéffentlichen Daten ist. Margnimatte als
Sicherheitsspezialist der US-Streitkrafte im IralgZng zum verschlisselten US-
Regierungsnetzwerk SIPRNet. Laut einem in der UiBsrift «Wired»
veroéffentlichten Chat-Protokoll hat Manning eingerd, geheime Daten aus dem
SIPRNet kopiert und auf CDs gebrannt zu haben. Magnmurde im Mai in
Kuwait festgenommen, nachdem sein Chat-PartneaAdramo den Soldaten bei
den Sicherheitsbehérden gemeldet hatte.

Manning soll auch ein Video nach auf3en geschmuggékn, auf derder Einsat.
eines US-Kampfhubschraubers aus dem Jahr 200 7eatedspektive der
Bordkamera aufgenommen wurde. In dem Video aus &hgar zu sehen, wie elf
Zivilisten - darunter zwei Mitarbeiter der Nachriehagentur Reuters - aus dem
Hubschrauber heraus erschossen wurden.

Sicherheitsfachmann Christc Fischer hat wenig Verstandnis dafir, dass
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Massenzugriff auf geheime L vertrauliche Dokumente von d
Sicherheitsdiensten nicht bemerkt wurde. «Wjenmand Uber 250 000 Dokume
aufruft, misste das doch eigentlich auffallen»tes&gscher. Das konsequente
Auswerten von Log-Dateien sei aber aufwandig undite

Auch im Bonner Bundesamt flir Sicherheit in der infationstechnologie (BSI)
geht man davon aus, dass die Amerikaner nur urcheed die Zugriffsprotokolle
ihres Netzwerks analysiert haben. «Es reicht raclt eine sichere
Verschlisselungstechnologie zu installieren», saigi&xperte im BSI der dpa. ¢
misse man den Kreis der Zugriffsberechtigten imeAlgben und die
Sicherheitsiiberprifungen der betroffenen Persoegeimafiig wiederholen.
AuBerdem miussten die Log-Dateien der Rechner sgssrhausgewertet werde
um eine aufféallige Nutzung von Datensétzen zu bkerer
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