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ve2  ,Eine grofe Cyber-Attaqke ist fu_r_dell‘.l"

- Der Sicherheits_éxperte Arne Schonbohm iiber

Der Computervirus Stuxnet st erst
der Anfang, Um fiir den Cyberkrieg
gerlistet zu sein, benétigt die Bun-
deswehr mehr Kompetenzen und
mehr Geld, sagt Sicherheitsexperte

Arne Schénbohm, Autor des Bu- .

‘ches  ,Deutschlands Sicherheit*
(Edition Octopus). Schénbohm war
13Jahre in der Division Defence and
Security beim Riistungskonzern
EADS titig und ist jetzt Vorstand
des Beratungsunternchmen BSSBu-
- Cet Secure Networks in Miinchen,
Mit ihm sprach Peter Issig iiber die
- Gefahren aus dem Netz,

DIE WELT: Der Computervirus Styx-
net hat nicht nur iranische Atom-
anlagen, sondern weltweit ‘indus-
trielle Objekte befallen. Ist es
glaubhaft, dass der Computervirus
unschddlich gemacht wurde?

Ame Schonbohm: Der Spruch »Ge-
fahr erkannt, Gefahr gebannt* ist
hier nicht zutreffend, Wenn man
bedenkt, dass alle zwei Sekunden
neue, meist maschinell gefertigte
Schadprogramme entstehen, dann
wird es immer wieder neue Ab-
wandlungen von Stuxnet geben,

Jetzt hat man eine temporire Lg-
sung gefunden, aber das Problem
bleibt dauerhaft bestehen,

Wer fertigt diese Schadprogram-
me? Computerfreaks, Kriminelle
oder staatliche Stellen?

Schonbohm: Da ist alles dabei, In der
Regel dienen die Programme dazu, -

Daten abzufangen, die dann weiter-
verkauft werden. Die Entwicklung

“von Stuxnet hat aber nach Meinung

von Experten einen siebenstelligen

~ Betrag gekostet, und das Ziel war
wohl nicht, Geld damit zu verdienen.

Das konnte bedeuten, dass staatliche
Stellen dahinterstecken, auch wenn
es dafiir keine Beweise gibt,

Sind die Energieunternehmen in
Deutschland besser auf Angriffe
aus dem Internet auf die Atom-
kraftwerke vorbereitet?

Schdnbohm: Erinnern Sie sich an
den Stapellauf eines Kreuzfahre-
schiffs in Papenburg vor vier Jah-
ten? Eon schaltete - damals eine
Starkstromleitung ab, damit das
Schiff darunter durchfahren konn-
te, danach blieben Millionen Men-
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schen in Westeuropa ohne Strom,
Wenn so etwas passieren kann,
wird klar, dass noch verschiedene
Sicherheitsvorkehrungen getroffen
werden miissen. Und zwar nicht ir-
gendwelche Vernebelungsanlagen,
um Atomkraftwerke vor Angriffen
aus der Luft zu sichern. Die grofiere

Sicherheitsexperte und Buchautor
Arne Schinbohm

Gefahr sind Schwachstellen bei der
I'T-Sicherheit oder Sabotage durch

‘Mitarbeiter,

"Fehlt es an der Sensibilitit fiir das

Thema oder am Geld?
Schonbohm: Jedes vierte deutsche
Unternehmen ist in den vergange-

nen drei Jahren von Cybercrime be-
troffen gewesen. Die Ressourcen,
die Bundes- und Landeregierungen
zur Bekdmpfung von Cybercrime
zur Verfiigung stellen, deuten da-
rauf hin, dass man noch sehr dem
traditionellen Denken verhaftet ist,
Nach dem Motto: Wir schiitzen'am
besten, wenn wir einen Polizisten
auf der Strafe oder einen Eurofigh-
ter in der Luft haben, Gleichzeitig
wichst der Sicherheitsmarkt fiir
Dienstleistungen und Produkte
tiberproportional stark. Das zeigt,
dass die Wirtschaft hier grofien
Schutzbedarf fiir sich sieht, den der
Staat nicht erfiillt.

Deutschland ist also nur bedf-rtgt.'

abwehrbereit?
Schinbohm:; Ja.

Das miissen siejetzt aber belegen.
Schonbohm: Wenn ich mir die Vorla-
ge fiir den Bundestag zum Haus-
haltsplan  des Bundesverteidi-
gungsministeriums anschaue, dann

'steht dort zum Thema I'T-Sicher-

heit oder Cyberwar fast nichts drin.
Es wird iiber Einsparungen von 455

Millionen Euro diskutiert, die die
Wehrpflicht kostet. Aber iiber den
Ernstfall eines Cyberangriffs wird
nicht viel gesagt. :

Es wird doch standig iiber neue Si-
cherheitsgesetze diskutiert. ,
Schénbohm: Es wird aber nur be-
grenzt dariiber diskutiert, wer zu-
stindig ist, wenn wirklich ein Cy-
berangriff auf Deutschland stattfin-
den sollte, wie jetzt im Iran. Ist es
Sache der Landespolizei, weil es ei-

- ne ,lokale* Straftat ist? Ist es die

Bundespolizei oder das Bundeskri-
minalamt? Oder sind es etwa die
Streitkrifte? Diese Diskussion hat
sonicht stattgefunden,

Wie soliten die Kompetenzen in-
nerhalb der Sicherheitsorgane ef-
fektiv organisiert werden? ,
Schonbohm: Wenn es um Daten-
diebstahl bei einem mittelstdndi-
schen Unternehmen geh, dann ist
das mit Sicherheit eine Sache der
Landespolizei, Wenn aber ein Un-
ternehmen betroffen ist, das bun-
desweit oder europaweit Standorte
hat und gezielt ausspioniert wird,
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dann miisste  das BKA iiber-
nehmen,

Und wenn es zum Angriff auf
zentrale Infrastruktureinrichtun-
gen des Staates kommz?

Schénbohm: Die USA haben die Fra-
ge fiir sich so beantwortet, dass bei
Attacken auf die Infrastruktur auch
militdrisch zuriickgeschlagen wer-
den kann. Auch die Nato scheint
dies als Biindnisfall zy verstehen,

Halten sie den amerikanischen
Weg fiir richtig?

Schénbohm: Er ist konsequenter,
Mit einer grofen Cyberattacke
kann die Handlungsfihigkeit des
Staates schwerer beeintrichtigt
werden als durch einen Bomben-
anschlag oder Raketenangriff. Eine

Cyberattacke wire damit ein An- -
- griff gegen den Staat und somit der
. Verteidigungsfall, Die Bundeswehr

wire sozusagen zustindig. Sie !

ist aber darauf nur begrenzt vor-
bereitet. '

Wie sieht es im privatwirtschaftli-
chen Bereich aus?

“ZUustarkem

Schinbohm: Der ‘Mittelstand, das
Riickgrat der deutschen Wirt-
schaft, bietet eine Vielzahl an
moglichen Zielen fiir Cyberatta-
cken, jedoch sind die Ressourcen

zur Gefahrenabwehr auch hier be-

grenzt. In Bayern sollen beispiels-
weise zur Bekdmpfung der Wirt-
schaftskriminalitilt zehn weitere
Beamte mit wirtschaftswissen-
schaftlichem Hintergrund einge-
stellt werden. Ich denke, dasist ein
bisschen wenig, )

Tun sie dem Staat nicht unrecht? So

behdbig, wie sie es darstellen, ist er

doch auch wieder nicht.

~_ Schénbohm: Nur ein Beispiel: 1996
begann die Diskussion iiber die

Ausriistung von Polizei, Feuerweh-
ren und Rettungskréften mit Digi-
talfunk. Bis 2016 soll es wohl noch
dauern, bis die Umsetzung erfolgt
sein wird. Wenn die Beschaffung
und der Know-how-Aufbau irf an-
deren Bereichen, beispielsweise
der Cybercrime-Abwehr, genauso
laufen, dann kénnte das fiir die
Bundesrepublik Deutschland ein -
Problem werden. :
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